
如何防范信用卡被境外盗刷：

普通用户关掉境外无卡支付开关，

从源头堵死境外线上盗刷通道

卡组织要压实自身风控责任，

对集中式、批量试探类的异常交易行为做到更早识别拦截

银行应在准入层

硬性拦截异常请求

业内认为，要堵住这类新型欺诈，不

能只靠某一家，而是需要重新厘清钱包、

卡组织、发卡行三方的安全边界，并拿出

可落地的整改路径。

田利辉指出，“万事达应全面审计已

发行设备卡号段，修复配置缺陷，并将号

段生成从顺序发放改为随机化。银行、卡

组织、钱包三方需建立联合风控：钱包写

入不可篡改的场景标识，卡组织在清算

层强制校验并实时告警，发卡行在准入

层硬性拦截异常请求”。

王蓬博强调，卡组织不能只做一条

“交易管道”，“后续卡组织必须压实自身

风控责任，对集中式、批量试探类的异常

交易行为做到更早识别拦截”。

董希淼则进一步指向制度层面，需要

在注册环节强化风险评分，推动卡组织、

支付平台与银行实现风险信息实时共享，

并完善跨境交易争议与责任判定规则。

跨境链条的特殊性正在于此：一笔

交易从手机钱包发出，经过清算网络、海

外商户网关，再抵达国内发卡行后台，中

间跨越不同国家的监管环境与数据规

则；任何一环校验松口，都可能让整条防

线出现缺口；而等到资金异常已经发生，

损失往往先由持卡人直面，再由银行启

动拒付流程进行回溯。

这也意味着，在系统性补丁全部落

地之前，用户也需要建立属于自己的安

全边界。

针对已经遭遇盗刷，或是希望提前做

好防护的持卡人，董希淼建议，“持卡人若

发现境外异常交易，应遵循‘止损—取证—

申诉’顺序：立即通过客服或App冻结、挂

失卡片；尽快在境内ATM查询、取现或

POS消费并保留凭条，以证明卡未离身；

随后向银行提出盗刷调查并向公安机关

报案。应保存交易凭条、账单与提醒截图、

客服沟通记录、报案回执及出入境或行程

材料”。 北京商报记者刘四红宋亦桐
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钱退回来了，但恐慌还没有散去。

近日，万事达信用卡遭批量境外盗刷事件持续发酵，多名持卡人在国内、妥善保管实体卡片，且未操作任何境外交易的情况

下，却遭遇境外地区陌生扣款，有持卡人遭盗刷金额超过万元。

北京商报记者进一步多方采访发现，大量持卡人有着高度重合的遭遇：实体卡长期闲置、仅绑定在Apple Pay中，甚至从未

线下刷卡。

多位持卡人反馈，盗刷资金全部追回，用户无实际资金损失，但在业内看来，这也暴露了跨境支付链路中被忽视的风控盲

区。不同于传统信息泄露式盗刷，本次事件直指发卡行Token场景校验缺位、交易路由配置疏漏及卡组织风控预警不足的系统性

风控短板。

业内认为，后续，银行、卡组织、钱包三方需建立联合风控，持卡人也要提前做好防护。

9月28日下午1点30分至2点，历经境外信

用卡盗刷风波后，陈杨（化名）账户内的两笔遭

盗刷资金全额退回，这场离奇的经历依旧让他

心有余悸。

“被盗刷的第一时间，我脑子是懵的”，9月

26日上午9点30分，陈杨正居家休息，手机接

连弹出两条来自中国银行的交易提醒短信，

Apple Pay钱包同步推送境外消费记录。突如

其来的通知，让他瞬间绷紧神经，发生扣款的，

是一张锁在家中抽屉、从未实际消费过的万事

达信用卡。两笔交易商户名称均以星号隐去，

交易地点指向巴西，被盗刷金额合计11404.68

巴西雷亚尔，折合人民币约1.48万元。

这张卡是陈杨去年9月申请办理的，授信

额度约7万元人民币。当初办卡的初衷，一是看

中了卡片的外观，二是准备未来赴欧洲出行使

用。卡片到手之后，实体卡始终留在家里，从未

外带。陈杨回忆称，“当时我仅将卡片绑定至手

机Apple Pay钱包，但自始至终没有通过

Apple Pay完成任何一笔支付”。

事发时，他本人身处国内，手机就在手中，

并未收到任何支付验证。发现异常后，陈杨曾

尝试通过手机银行App锁卡止损，并拨打信用

卡贵宾客服热线。

“最让人不安的是，我全程没有收到银行

任何风控预警、交易核实或临时冻结提示。”陈

杨回忆，由于信用卡交易存在结算窗口期，资

金并不会像储蓄卡那样实时划转，银行也依托

这一机制，通过卡组织渠道发起止付操作，最

终完成了盗刷资金的追回。

陈杨告诉北京商报记者，他所在的持卡人

交流群中，从9月28日至9月29日，已有不少持

卡人反馈，被盗刷的资金已经完成退回。

另一名持卡人李凯（化名）也向北京商报

记者还原了相似的经历。半年前，他特意办理

了这张中国银行信用卡，以备后续境外消费使

用。为了不浪费卡片，李凯平日偶尔会用到

这张卡，但卡片大部分时间都处于闲置状

态，几乎没有大额消费、境外消费记录。异常

情况同样发生在9月26日，李凯突然收到了

中国银行的交易短信提醒，发现卡片出现了

3笔陌生的境外盗刷交易，3笔款项折合人民

币总金额近8000元。事发的同一时间段，李

凯本人身处国内，实体信用卡也一直由他妥

善保管、随身携带，卡片从未离身，不存在遗

失、转借他人的情况。

“银行告诉我已查明是盗刷，欠款不用我

归还，但并未说明此次被盗刷的原因”，李凯

说道。

另外，北京商报记者从中国银行信用卡客

服人员处了解到，目前该行已采取相应的风控

措施，中国银行信用卡客服人员表示，此次盗

刷事件不会造成客户的额外资金损失，请等待

银行后续联系。

资金虽然失而复得，但整个事件暴露的风

控漏洞，并未随着退款而消失。

从被盗刷的情形来看，多名持卡人的遭遇

呈现高度相似性：卡片绑定过Apple Pay、所

持实体卡大多很少使用甚至从未线下刷卡。

被盗刷卡片多数为绑定Apple Pay的万

事达卡，多位持卡人猜测，这场盗刷事件的核

心突破口，正是Apple Pay绑定银行卡后生成

的Token卡号，也就是支付令牌。

李凯告诉北京商报记者，“Apple方面也

曾回复过我，设备卡号本身不属于保密信息。

我的Apple Pay账户里并没有出现被盗刷的3

笔订单，也就是说，是盗刷团伙获取了信用卡

相关信息后，将卡片绑定到其自己的Apple

Pay中发起支付”。他认为，前几个月Apple曾

推广Apple Pay与万事达卡的绑定活动，不少

用户在同一时间段把信用卡绑定到Apple

Pay，卡片有效期也集中在同一区间。盗刷分子

或许是借此掌握了这批卡片的有效期，再通过

不断试猜设备卡号，绕过CVV验证完成盗刷

支付。

一位银行信用卡中心人士介绍，用户将

信用卡绑定Apple Pay时，手机不会直接留

存、使用用户的真实银行卡号，系统会自动为

每张绑定的卡片生成一个专属的虚拟替代卡

号 ，这 个 专 属 虚 拟 卡 号 就 是 支 付 令 牌

（Token）。

但此次盗刷事件，核心问题出在虚拟令牌

和风控体系的漏洞上。上述信用卡中心人士猜

测，此次盗刷事件中，黑客有可能模拟了专属

的虚拟替代卡号生成顺序，然后批量刷号进行

了远程盗刷。

针对批量盗刷存在的风险，已有银行启动

内部排查。某银行信用卡中心相关人士表示，

该行暂未出现盗刷案例，虽监测到几次盗刷尝

试，但均未通过交易核验。

值得警惕的是，这并非万事达首次陷入盗

刷风波。

早在去年9月，就有浦发银行发行的万事

达卡出现过高度相似的批量异常交易。仅隔一

年时间，再次出现批量盗刷，均指向了提供服

务的万事达卡，在业内看来，这或暴露出万事

达在跨境风险联防上存在短板。

南开大学金融学教授田利辉指出，持卡人

的技术判断与已知信息高度吻合。

与以往盗刷相比，田利辉认为，此次呈现

三个新特征：攻击对象从实体卡信息转向设备

Token，攻击路径绕过了Apple Pay的人脸核

验，攻击方式从单点泄露变为批量试探号段。

“这已不是传统意义上的卡片被盗，而

是支付技术落地环节的配置缺陷被规模化

利用。”田利辉进一步称，万事网联作为清算

机构，对号段异常交易的监测和预警负有管

理责任。连续两年出现批量盗刷，说明这不

是偶发漏洞，而是部分发卡行在Token场景

校验上的系统性配置缺失。发卡行是第一道

闸门，万事网联是监测层，两者责任不能互

相替代。

更深层的矛盾，还有来自安全承诺和现实

落地之间巨大的执行鸿沟。

“最核心的原因是Token的安全承诺与

发卡行实际配置能力之间存在落差。”田利辉

解释，Token化本应用设备账号替代真实卡

号并严格限定交易场景，但设备卡号顺序发

放、可被批量试探；场景校验又缺乏统一强制

标准；更危险的是，一旦持卡人和机构因

“Token即安全”而放松警惕，其他防线也会

随之松动。连续两年同类事件说明，攻击者已

形成稳定利用模式，而产品设计上的号段规

律和落地配置的参差不齐，为这种攻击提供

了可复制的条件。

“不少受害者只是把卡绑了Apple Pay，

实体卡没丢、自己也没出境，照样在拉美线上

商户被盗刷。所以从这个角度来看，这件事不

能怪Apple Pay本身，它的令牌技术本身是安

全的，问题可能主要出在万事达跨境清算链路

上面。”博通咨询首席分析师王蓬博则说道。

王蓬博进一步称，作为卡组织，万事达对

全球下游境外商户的风控约束力度不足，部

分海外线上商户可以绕过二次校验，黑产有

可能是钻了这个空子批量做交易。同时卡组

织层面对于同一段号段集中出现大量试探交

易，事前预警拦截做得也不够，非要等到大批

用户已经被盗刷之后才后知后觉暴露风险，

暴露出它在跨境风险联防上存在明显短板，

风险压力很大一部分转嫁到发卡银行和普通

持卡人身上。

招联金融首席研究员董希淼则提醒，与传

统盗刷相比，此类风险攻击面从卡号信息扩展

至设备与数字凭证链路，交易常呈跨境、分散

特征，参与方更多，责任认定更复杂。Apple

Pay以设备账户信息替代实体卡号，并配合动

态安全机制，可降低卡号直接泄露风险；但

Token并非绝对安全，尤其是如果注册环节风

险监控不足，单一机构难以识别跨行业的团伙

欺诈。
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