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工信部提醒开源智能体应“六要六不要”

近日，随着2026年货币政策基调进一步明

晰，降息再度成为市场热议的焦点话题。

与此同时，3月以来多家中小银行主动下调

存款利率，为信贷让利实体经济、稳定经营利润

腾出空间。

存款利率已然下调，贷款利率却暂未同步跟

进，市场频频追问降息时点、对降息抱有高期待，

并非毫无缘由。

当前，市场普遍期盼通过降息减轻居民房贷

压力、缓解企业融资负担，进而提振消费与投

资信心，降息也因此被视作见效较快的稳增

长抓手。

市场关注降息也恰恰说明，一些小微企业、

个体工商户，可能尚未感受到低利率政策带来的

实际红利。

需要明确的是，降息解决的只是名义利率高

不高的表面问题，真正关乎市场主体实际利益

的，是借钱成本到底降没降。

也正是基于此，随着货币政策重心从单纯调

利率，转向让政策红利真正落地，降成本比降息

更重要，也成为稳定经济、提升效能的关键选择。

央行近期的表态，已然点明这一调控导向，

强化全程监管、压实落地责任，坚决杜绝政策红

利在传导途中截留缩水。

经济要稳步回暖，核心就是让各类市场主体

卸下包袱、轻装上阵，稳住经营成本、看清盈利希

望。降息向来是短期稳经济的常用手段，可眼下

贷款利率已经处于历史低位，银行自身利润空间

本就承压，单纯再降息的空间十分有限，边际效

果也会越来越弱。

从更深层次的政策传导逻辑看，LPR（贷款

市场报价利率）下调释放的降息红利，极易在传

导链条中被层层稀释。贷款利率从政策端落地到

实体端，要经过银行资金定价、贷款审批、中介服

务等多个环节。

一旦出现违规收取顾问费、强制搭售金融产

品、综合融资成本不透明等乱象，即便LPR名义

利率下调，企业实际承担的综合融资成本依然居

高不下。这种LPR下行、实际融资成本偏高的落

差，正是市场主体获得感不强、货币政策传导效

果大打折扣的关键症结。

降成本则直击政策传导堵点，兼顾利率调控

与秩序规范，推动红利精准滴灌至实体经济末

梢。既要清理不合理中介收费、规范贷款成本核

算、削减冗余制度性交易成本，拆除政策落地的

“拦路虎”；也要平衡银行负债成本与信贷定价，

严控各类非利息附加负担，让市场主体真真切切

感受到融资减负的实惠。

因此，货币政策不必拘泥于降息单一路径。

降成本既能守住商业银行稳健经营的底线，又能

实打实激活小微企业扩产投资、居民放心消费的

内生动力，显然属于更接地气、更利长远的务实

调控首选。

Xijie observation
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降成本
比降息更重要
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中国人民政治协商会议第十四届全国委

员会第四次会议圆满完成各项议程，3月11日

上午在人民大会堂闭幕。会议号召，人民政协

各参加单位和广大政协委员要更加紧密地团

结在以习近平同志为核心的中共中央周围，

勠力同心、勇毅前行，坚定不移走中国特色社

会主义道路，为以中国式现代化全面推进强

国建设、民族复兴伟业作出新的更大贡献。

会议由全国政协主席王沪宁主持。全国

政协副主席石泰峰、胡春华、沈跃跃、王勇、周

强、帕巴拉·格列朗杰、何厚铧、梁振英、巴特

尔、苏辉、邵鸿、高云龙、穆虹、咸辉、王东峰、

姜信治、蒋作君、何报翔、王光谦、秦博勇、朱

永新、杨震在主席台前排就座。

习近平、李强、赵乐际、蔡奇、丁薛祥、李

希、韩正等在主席台就座。

上午9时，闭幕会开始。王沪宁宣布，中国

人民政治协商会议第十四届全国委员会第四

次会议应出席委员2125人，实到2059人，符

合规定人数。

会议通过了政协第十四届全国委员会第

四次会议关于常务委员会工作报告的决议、

政协第十四届全国委员会第四次会议关于政

协十四届三次会议以来提案工作情况报告的

决议、政协第十四届全国委员会提案委员会

关于政协十四届四次会议提案审查情况的报

告、政协第十四届全国委员会第四次会议政

治决议。

王沪宁在讲话中说，全国政协十四届四

次会议是一次高举旗帜、凝心聚力、求实奋

进、风清气正的大会，生动展现了广大政协委

员为国履职、为民尽责的责任担当，充分彰显

了社会主义协商民主的独特优势和生机活

力。中共中央总书记、国家主席、中央军委主

席习近平等党和国家领导同志出席大会开幕

会和闭幕会，看望政协委员并参加联组讨论，

同政协委员们共商国是。全体政协委员认真

讨论政府工作报告、“十五五”规划纲要草案

和其他报告，认真审议政协常委会工作报告

和提案工作情况报告等文件，取得丰硕成果。

全体政协委员充分认识过去一年和“十四五”

时期极不寻常、极不平凡的发展历程以及来

之不易、殊为珍贵的发展成就，决心为新时代

新征程推进中国式现代化、不断续写经济快

速发展和社会长期稳定两大奇迹新篇章作出

更大贡献。

王沪宁表示，2026年是“十五五”开局之

年，中国共产党正带领亿万人民满怀信心行

进在中国式现代化新征程上。人民政协要立

足自身性质定位和职责使命，坚持中国共产

党的领导，加强理论武装，更好发挥人民政协

的政治组织作用、更好发挥人民政协的建言

资政作用、更好发挥人民政协的凝心聚力作

用，为“十五五”开好局、起好步广泛凝聚人

心、凝聚共识、凝聚智慧、凝聚力量。把服务和

助力“十五五”规划实施作为履职主线，贯穿

政治协商、民主监督、参政议政各项工作之

中，聚焦经济社会发展中的重大问题深化前

瞻性研究和战略性思考，努力做到察形势之

变、识问题之要、谋管用之策。坚持人民政协

为人民，多建利民之言，多做惠民之事，推动

现代化建设成果造福全体人民，广泛汇聚海

内外中华儿女奋进新征程、建功新时代的强

大正能量。

王沪宁表示，让我们更加紧密地团结在

以习近平同志为核心的中共中央周围，勠力

同心、拼搏进取，为全面推进社会主义现代化

强国建设而不懈奋斗。

出席闭幕会的领导同志还有：王毅、尹

力、刘国中、李干杰、李书磊、李鸿忠、何立峰、

陈文清、陈吉宁、陈敏尔、袁家军、黄坤明、刘

金国、王小洪、张升民、王东明、肖捷、郑建邦、

丁仲礼、蔡达峰、何维、武维华、铁凝、彭清华、

张庆伟、洛桑江村、雪克来提·扎克尔、吴政

隆、谌贻琴、张军、应勇等。

中共中央、全国人大常委会、国务院有关

部门负责同志列席闭幕会。外国驻华使节、海

外华侨等应邀参加闭幕会。

大会在雄壮的国歌声中闭幕。

新华社电

最新提醒

3月11日，工业和信息化部网络安全威胁和漏洞信

息共享平台发布关于防范OpenClaw（“龙虾”）开源智

能体安全风险的“六要六不要”建议。针对“龙虾”典型应

用场景下的安全风险，工业和信息化部网络安全威胁和

漏洞信息共享平台（NVDB）组织智能体提供商、漏洞收

集平台运营单位、网络安全企业等，研究提出“六要六不

要”建议。

其中，工信部建议，首先要使用官方最新版本。要从

官方渠道下载最新稳定版本，并开启自动更新提醒；在

升级前备份数据，升级后重启服务并验证补丁是否生

效。不要使用第三方镜像版本或历史版本。

其次，要严格控制互联网暴露面。要定期自查是否

存在互联网暴露情况，一旦发现立即下线整改。不要将

“龙虾”智能体实例暴露到互联网，确需互联网访问的可

以使用SSH等加密通道，并限制访问源地址，使用强密

码或证书、硬件密钥等认证方式。

同时，要坚持最小权限原则。要根据业务需要授予

完成任务必需的最小权限，对删除文件、发送数据、修改

系统配置等重要操作进行二次确认或人工审批。优先考

虑在容器或虚拟机中隔离运行，形成独立的权限区域。

不要在部署时使用管理员权限账号。

此 外 ，要 谨 慎 使 用 技 能 市 场 。要 审 慎 下 载

ClawHub“技能包”，并在安装前审查技能包代码。不

要使用要求“下载ZIP”“执行shell脚本”或“输入密码”

的技能包。

另外，要防范社会工程学攻击和浏览器劫持。要使

用浏览器沙箱、网页过滤器等扩展阻止可疑脚本，启用

日志审计功能，遇到可疑行为立即断开网关并重置密

码。不要浏览来历不明的网站、点击陌生的网页链接、读

取不可信文档。

最后，要建立长效防护机制。要定期检查并修补漏

洞，及时关注OpenClaw官方安全公告、工业和信息化

部网络安全威胁和漏洞信息共享平台等漏洞库的风险

预警。对于党政机关、企事业单位和个人用户可以结合

网络安全防护工具、主流杀毒软件进行实时防护，及时

处置可能存在的安全风险。需要注意的是，不要禁用详

细日志审计功能。

多个漏洞

不仅工信部发文提示，日前国家互联网应急中心发

布的《关于OpenClaw安全应用的风险提示》指出，近

期，AI智能体应用OpenClaw（曾用名Clawdbot、

Moltbot）因支持自然语言操控计算机而受到广泛关

注，并获国内主流云平台一键部署支持。然而，由于该软

件运行需要包括访问本地文件系统、调用外部API等较

高系统权限，加之其默认安全配置薄弱，目前已被曝出

存在严重安全隐患，攻击者利用这些缺陷可轻易获取系

统完全控制权。

针对OpenClaw的不当部署与使用，目前已确认

四类核心风险。首先是提示词注入风险，攻击者可通

过网页暗藏恶意指令，诱导软件泄露用户系统密钥；

其次为误操作风险，软件在错误解析用户意图时，可

能直接彻底删除电子邮件及核心生产数据；第三是

插件投毒风险，目前已发现多个适用于该应用的恶

意扩展程序，安装后可执行窃取凭证或部署木马后

门等操作，导致设备沦为“肉鸡”；最后是严重的安全

漏洞风险，该应用已被公开披露多个高中危漏洞，直

接威胁个人用户的支付账户、隐私文档等敏感信息，

甚至可能导致金融、能源等关键行业发生代码仓库

泄露或业务系统瘫痪。

鉴于潜在的严重损失，安全专家建议相关部署单位

与个人采取严格的安全防护策略。在网络配置层面，必

须避免将默认管理端口直接暴露于公网，同时利用容器

技术隔离运行环境以限制其过高的权限。在凭证管理方

面，严禁在环境变量中明文存储密钥，并需建立完整的

操作日志审计机制。

此外，用户应严格审核插件来源，禁用自动更新功

能，仅安装经签名验证的扩展程序，并持续关注官方通

报及时部署安全补丁与版本更新。

集体下跌

3月11日，OpenClaw概念股集体回调。A股方面，

博睿数据一度跌逾12%，尾盘跌幅收窄至8.75%，该股

前两个交易日分别大涨20%、16.40%；昆仑万维、顺网

科技、美格智能等纷纷跟跌。

港股方面，被称为“龙虾”三兄弟的迅策午后持续

下探，截至收盘跌8.19%；Mini Max、智谱收盘均跌

逾6%。

3月10日晚，博睿数据披露股票交易异常波动公告

称，公司主要为企业级客户的IT运维管理提供应用性能

管理及可观测性解决方案。OpenClaw是开源AI智能

体执行框架，公司目前对此类技术尚无监控方案和产

品，未形成商业化应用，也未形成收入，对公司目前业务

不构成影响。

优刻得也披露股票交易异常波动公告称，公司搭

载OpenClaw镜像的轻量云主机产品尚未形成规模

化的产品体系，技术迭代及商业化进展可能不及预

期。目前相关业务尚未形成稳定、可持续的收入来

源，收入占比极低，未来产品的收入规模、盈利水平

及现金流贡献存在高度不确定性，短期内对公司整

体经营业绩影响有限。

该公司还提醒，OpenClaw等自主AI智能体框架

目前处于早期发展阶段，其未来市场空间、技术稳定性、

数据安全性等方面存在不确定性，并且有多家云服务商

上线了类似产品，公司面临较大的市场竞争，相关产品

对公司未来的业绩贡献存在较高不确定性。

OpenClaw是一款开源、本地优先的AI Agent框

架。区别于ChatGPT、豆包等传统对话式 AI，核心特质

是“能听懂指令、能动手执行”。

谈及“龙虾”为何爆火，浦银国际首席科技分析师赵

丹表示，OpenClaw的应用热潮，标志着AI产业正式从

“对话式交互”向“行动式交互”转型，打破了传统AI“只

说不做”的局限，推动AI从“辅助工具”升级为“执行主

体”。它完成了AI角色从“提供建议”到“交付结果”的根

本性跨越，让AI真正成为能融入工作流的“数字员工”。

另外，它极大地降低了AI自动化的使用门槛，使个人和

小团队也能以极低成本构建专属的自动化工作流，催生

新型工作模式。

不过，赵丹认为，安全是目前最大的瓶颈。Open-

Claw默认的高权限运行模式与模糊的信任边界，使其

极易被恶意利用；官方技能市场ClawHub存在严重的

供应链安全问题，大量恶意技能可窃取凭证、植入木马；

提示词注入成为AI原生威胁，可通过网页、邮件等载体

诱导AI执行越权操作。

北京商报综合报道

全网掀起“养龙虾”热潮，与之相对的是，监管部门已多次发

布安全提醒。3月11日晚，工业和信息化部网络安全威胁和漏洞信

息共享平台发布关于防范OpenClaw（“龙虾”）开源智能体安全风

险的“六要六不要”建议。其中，工信部明确四大典型应用场景安全

风险，智能办公场景主要存在供应链攻击和企业内网渗透的突出

风险，开发运维场景主要存在系统设备敏感信息泄露和被劫持控

制的突出风险，个人助手场景主要存在个人信息被窃和敏感信息

泄露的突出风险，金融交易场景主要存在引发错误交易甚至账户

被接管的突出风险。对此，工信部建议，使用官方最新版本，严格控

制互联网暴露面，坚持最小权限原则，谨慎使用技能市场，防范社

会工程学攻击和浏览器劫持，建立长效防护机制。


